INSTITUTO NACIONAL DE PSIQUIATRIA
RAMON DE LA FUENTE MUNIZ

Politicas de Operaciéon y Uso de los bienes y Sistemas Informaticos

CONSIDERACIONES

El Instituto Nacional de Psiquiatria Ramén de la Fuente Muhiz, proporciona servicios de computo con la
finalidad de contribuir al buen desarrollo de las actividades asistenciales, académicas, de investigacion y
administrativas, con el objetivo de facilitar el intercambio y transformacién de informacion.

El Instituto ofrece los servicios de coémputo y sistemas informaticos, a los miembros del personal
académico, administrativo, de investigacién y a los estudiantes que asi lo requieran, para la realizacion de
sus actividades académicas y/o administrativas, y provee a los usuarios de una red interna de voz y
datos, la cual permite el acceso a Internet.

De igual manera se cuenta con un servicio de correo electronico, que permite el acceso desde Internet e
Intranet, con el objetivo de facilitar la comunicacion e investigacion.

La instalaciéon y el mantenimiento de estos servicios requieren de una cantidad significativa de recursos
econdémicos y humanos, y por lo tanto es indispensable que los usuarios mantengan una conducta
responsable cuando los utilicen.

La utilizacion de estos servicios de computo conlleva la responsabilidad de aceptar las politicas de uso
adecuado que se establecen en el presente documento.

Por lo anterior la Subdireccion de Informacion y Desarrollo Organizacional, en ejercicio de su facultad
conferida en el articulo 42 fraccion IV del Estatuto Organico del Instituto Nacional de Psiquiatria Ramén
de la Fuente Muhiz, ha tenido a bien expedir las siguientes:

Politicas de Operacion y Uso de los bienes y sistemas Informaticos del Instituto Nacional de Psiquiatria
Ramoén de la Fuente Muiiiz

CAPITULO |
Objetivos

» Estandarizar la operacion y uso de los sistemas informaticos del Instituto Nacional de Psiquiatria,
e informar al personal sobre el uso apropiado del mismo.

» Contar con un proceso 6ptimo de apoyo y asesoria para efectuar el respaldo de informacion de
los usuarios del Instituto.

» Establecer los principios generales para el uso correcto de los bienes informaticos

» Evitar el mal uso de los servicios de Red e Internet, en cada una de las areas que componen la
Red Institucional y mantener una configuracion adecuada de la Pila de TCP/IP de cada
computadora.

» Establecer los principios generales para el uso del correo electrénico institucional y uso de la Red
y del Internet.

» Efectuar una serie de acciones, con la finalidad de vacunar, prevenir infecciones en los equipos
de cdmputo de cada uno de los usuarios del Instituto, para con ello evitar propagaciones de virus
informaticos, y con ello evitar la perdida de informacion.
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CAPITULO I
Fundamento Legal

Leyes:

Ley Federal de Entidades Paraestatales
Ley de los Institutos Nacionales de Salud

Reglamentos:

Reglamento de la Ley Federal de Entidades Paraestatales

Otras disposiciones:
Estatuto Organico del Instituto Nacional de Psiquiatria Ramon de la Fuente Mufiz, articulo 42, fraccion IV

~ CAPITULO Il
Ambito de Aplicacién

La presente politica establece los principios generales que deberan seguir los servidores publicos de la
institucion y son de observancia general y obligatoria para todo el personal operativo, mandos medios,
superiores; personal de honorarios, eventuales, servicio social y en general todos aquellos que tengan
una relacion de servicio con el Instituto.

CAPITULO IV
Definiciones

BIEN INFORMATICO. Conjunto de dispositivos (monitor, teclado, CPU, impresora, SCANNER)

BIOS.- Cuando se enciende la computadora se ejecuta un programa guardado en el CMOS este software
es el BIOS (Basic Input/Output System) el cual tiene las instrucciones necesarias para verificar el
funcionamiento del sistema, la configuracion y busca un sistema operativo en algin disco. Si éste es
bloqueado con contrasefia no es posible accesar al equipo ni a la informacién contenida.

Virus: Software disefiado y que tiene por objeto alterar el normal funcionamiento de la computadora, sin
el permiso o el conocimiento del usuario.

Tipos de Virus

e Troyano: que consiste en robar informacion o alterar el sistema del hardware o en un caso
extremo permite que un usuario externo pueda controlar el equipo.

o Gusano: tiene la propiedad de duplicarse a si mismo. Los gusanos utilizan las partes
automaticas de un sistema operativo que generalmente son invisibles al usuario.

e Bombas Légicas o de Tiempo: son programas que se activan al producirse un acontecimiento
determinado. La condicién suele ser una fecha (Bombas de Tiempo), una combinacion de teclas,
o ciertas condiciones técnicas (Bombas Légicas). Si no se produce la condicion permanece
oculto al usuario.
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e Hoax: los hoax no son virus ni tienen capacidad de reproducirse por si solos. Son mensajes de
contenido falso que incitan al usuario a hacer copias y enviarla a sus contactos. Suelen apelar a
los sentimientos morales ("Ayuda a un nifio enfermo de cancer") o al espiritu de solidaridad
("Aviso de un nuevo virus peligrosisimo") y, en cualquier caso, tratan de aprovecharse de la falta
de experiencia de los internautas novatos.

Direccion IP: es el numero que identifica a cada dispositivo de computo dentro de una red, son nimeros
Unicos asignadas a cada equipo de computo, que no pueden estar anunciados en mas de un equipo y
que son intransferibles. Es un numero de 32 digitos que permite la navegacién de internet y del correo
electronico.

Segmentacion de una RED LAN (Red de area local): es un segmento fisico de forma independiente
entre si, permite un aumento en el ancho de banda de la red, disminuye las colisiones entre los datos que
viajan a través del cableado estructurado y permite aumentar el numero de direcciones IP a través del
manejo de subredes privadas.

VLAN: se encuentra conformada por un conjunto de dispositivos de red interconectados (hubs, bridges,
switches o estaciones de trabajo) la definimos como una subred definida por software y es considerada
como un dominio de Broadcast que pueden estar en el mismo medio fisico o bien puede estar sus
integrantes ubicados en distintos sectores de la organizacion

SIDO- Subdireccion de Informacion y Desarrollo Organizacional
TIC: Tecnologias de la informacién comunicacion

Mesa de ayuda: Punto de contacto para la gestién de Incidencias de soporte técnico por niveles de
especializacion.

Software.- equipamiento logico o soporte légico de un computador digital, y comprende el conjunto de los
componentes logicos necesarios para hacer posible la realizacion de una tarea especifica, en
contraposicién a los componentes fisicos del sistema

Soporte técnico.- Es un grupo de servicios que proveen asistencia para hardware, software u otros
bienes electronicos o mecanicos. En general, el servicio de soporte técnico sirve para ayudar a resolver
los problemas que puedan presentarseles a los usuarios, mientras hacen uso de servicios, programas o
dispositivos.

CAPITULO V
Vigencia

El presente ordenamiento entrara en vigor a partir de su publicacién en la Normateca Interna del Instituto
Nacional de Psiquiatria Ramon de la Fuente Muiiz, y estara vigente hasta en tanto no sea abrogada,
derogada o modificada.

Las presentes Politicas abrogan a los siguientes documentos normativos emitidos por la Subdireccién de
Informacion y Desarrollo Organizacional:

» Lineamientos y politicas del uso de la Direcciones IP de cada Segmento de Red del Instituto.
» Lineamientos y politicas para el respaldo de la informacion de los usuarios del INPRF.

» Lineamientos Generales para el Uso de la Red Institucional.
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» Lineamientos para la Administracién y el Uso de Equipo de Computo.
» Reglamento para las Cuentas de Correo Electrénico.

» Lineamientos y politicas de seguridad antivirus.

CAPITULO VI
Disposiciones Generales

6.1 La Subdireccién de Informacion y Desarrollo Organizacional, y el Departamento de Tecnologias de la
informacion y Comunicacion, estaran facultados para organizar y controlar los sistemas de manejo de
informacion, resolver problemas de informacién computarizada, determinar politicas de mantenimiento y
actualizacién de los bienes y sistemas informaticos, implementar la red de computo e Internet, identificar
las necesidades del servicio y equipo informatico y establecer el plan estratégico para la implantacion de
nuevas tecnologias en materia de informatica.

6.2 La Subdireccion de Informacién y Desarrollo Organizacional, llevara un registro, con el listado de los
equipos, informacién del usuario, nUmero de inventario y area de adscripciéon proporcionada por la
subdireccion de Recursos Materiales, para la ubicaciéon de dichos equipos.

6.3 La Subdireccion de Informacion y Desarrollo Organizacional, no dara soporte técnico para la
instalacion, configuracién y operacion de equipos de computo ni de paquetes que no sean institucionales
o para software de entretenimiento.

6.4 Cualquier asunto relacionado con la administracion, uso, instalacién y operacién técnica sera
comunicado al Departamento de Tecnologias de la informacion y Comunicaciéon y/o Centro de
Comunicaciones, por parte de los usuarios.

6.5 El Departamento de Tecnologias de la informacién y Comunicacion y/o el Centro de Comunicaciones
tendra un horario de servicio de las 8:00 am., hasta las 17:00 pm. de lunes a viernes para lo relacionado
a autorizacién, configuracion y soporte técnico de los bienes y sistemas informaticos.

6.6 El Departamento de Tecnologias de la Informacién y Comunicacion y/o el Centro de Comunicaciones
tendra un horario de servicio de las 7:00 am., hasta las 17:00 pm. de lunes a viernes para lo relacionado
a autorizacion, configuracion y certificaciones de los dispositivos de red.

6.7 El area de informatica atendera peticiones de soporte técnico por fallas en los bienes y sistemas
informaticos

CAPITULO VII
Uso del Software

7.1 Sera responsabilidad de la Subdireccion de Informacién y Desarrollo Organizacional resguardar las
licencias originales del software adquirido por el Instituto.

7.2 La Subdireccidon de Informacion y Desarrollo Organizacional sera la encargada de evaluar las
tecnologias nuevas que pudieran ser empleadas en el Instituto y fijara estandares del software
institucional, ademas podra adquirir o instalar en préstamo, las licencias de software que se requieran
para el desarrollo y operacién de los sistemas del Instituto, asimismo sera la encargada de la evaluacion
de programas y sistemas para uso futuro en el Instituto.
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7.3 Solo el personal de la Subdireccién de Informacion y Desarrollo Organizacional podra llevar a cabo la
instalacion de programas de coémputo en los equipos propiedad del Instituto, previa solicitud del usuario,
siempre y cuando se cuente con la licencia de uso correspondiente.

7.4 La responsabilidad de uso de cualquier programa de computo diferente al autorizado por la
Institucidn, recaera exclusivamente bajo el usuario del equipo liberando al Instituto de cualquier accién en
su contra.

7.5 Se debera solicitar con toda anticipacion a la Subdireccion de Informacion y Desarrollo
Organizacional, la adquisicién de cualquier programa de computo, esta peticiéon debe ser tramitada por la
Direccion o Subdireccion a la que corresponda el usuario, esta solicitud sera atendida por la mesa de
ayuda.

7.6 En el caso de contar con un equipo nuevo y esté contenga discos de instalacién, éstos deben ser
resguardados por el usuario, toda vez que éste es el responsable del equipo ante el Instituto, y estos
discos pueden ser requeridos en el futuro por la mesa de ayuda o por otros usuarios.

7.7 El software de uso generalizado designado para que todo el personal del Instituto realice sus trabajos,
se encuentra conformado por:

a) Sistemas Operativos: Microsoft Windows Me, 2000, XP o superior

b) Sistema Operativos: OS-MAC

c) Paquetera para automatizacion de oficinas Microsoft Office 2000 o superior

d) Procesador de palabras: Microsoft Word 2000 o superior

e) Generador de graficos y presentaciones: Microsoft PowerPoint 2000 o superior
f)  Hoja electronica de calculo: Excel 2000 o superior

g) Bases de Datos: SQL-Server, MySQL, Access 2000 o equivalente

h) Software Antivirus. Kaspersky Workstation 6.0.

Software de aplicaciones institucionales dependiendo del area de trabajo.

Software de Disefio: Corel Draw, Photoshop, Adobe o equivalente (depende de las actividades
del area)

k) Software Estadistico: SSPS, SAS, ESTATA o Equivalente
Software que no podra ser utilizado en el Instituto, siendo éste el siguiente:

» Juegos y/o entretenimiento. Sin importar si se cuenta o no con licencia de uso, no se podra
instalar ningun tipo de software de entretenimiento, ni ser utilizado en los equipos propiedad del
Instituto.

» Pornografia. Sin importar si se cuenta o no con licencia de uso queda estrictamente prohibida la
instalacion y uso de este tipo de software.

» Instalacién de software pirata, craqueado o no licenciado. Los programas o paqueteria, en donde
el usuario no cuenta con la licencia y/o el documento expedido por alguna Institucién externa,
fabricante o autor que ampare su instalacion en los equipos del Instituto, no podra ser utilizado y
debera desinstalado del equipo.

» Programas tipo Per to Per. El uso de Sistemas tipo Torrents, Limewire, o cualquier Per to Per que
dentro de sus funcionalidades permiten el descargar diversos tipos de archivos como pueden ser
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musica, videos, programas, etc., no son permitidos en el Instituto, en caso de contar con este tipo
de sistema debera ser eliminado.

Dispositivos de RED que no podra ser utilizado en el Instituto, siendo éste el siguiente:

» Instalacién de dispositivos Inalambricos. Los Access Point Inalambricos que no sean propiedad
del Instituto, salvo a aquellos con la justificacion del Titular del area y previa revision técnica del
Centro de Comunicaciones sean autorizados.

7.8 Los dispositivos como pueden ser Palm o PDA estan permitidos, sin embargo no es responsabilidad
de la Subdireccidon de Informacion y Desarrollo Organizacional el brindar soporte técnico para su
configuracion, instalacién u operacion, de igual manera en caso de existir incompatibilidad entre los
sistemas que pudieran ocasionar problemas graves en el funcionamiento, el usuario correra con la
responsabilidad de los mismos.

7.9 Los equipos de coémputo, impresoras o cualquier periférico que no sea propiedad del Instituto y que
no esté registrado en el sistema de control de inventarios, seré responsabilidad del usuario el resguardo,
liberando al Instituto de cualquier accién en su contra. El bien debera de ser registrado ante el personal
de vigilancia.

7.10 Todo el equipo de computo y periféricos seran entregados en resguardo de los usuarios para el
cumplimiento de actividades estrictamente oficiales.

7.11 Todo el equipo de cdmputo o periféricos propiedad del Instituto debera de contar con la etiqueta de
inventario y estar registrado en el sistema de inventarios de la Subdireccion de Recursos Materiales, el
usuario sera el responsable del resguardo y no podra mover o intercambiar componentes sin la
autorizacioén escrita del responsable del activo fijo.

CAPITULO VIII
Mantenimiento del Equipo de Computo

8.2 Los proveedores que otorguen servicios, mantenimiento, refacciones y consumibles a los equipos
deberan estaran acreditados o certificados por el fabricante.

8.4 Las marcas, modelos y tipos de consumibles que se requieran para el mantenimiento de los equipos
deberan ser de acuerdo a las recomendaciones establecidas por el fabricante.

8.5 Bajo ninguna circunstancia, podran introducirse objetos extrafios a los equipos (lapices, clips, entre
otros) en caso de que se atasque algun compartimiento, bandeja, disco, CD, entre otros, debera solicitar
soporte del area técnica especializada.

8.7 Unicamente el personal técnico autorizado podra abrir, ensamblar o verificar internamente los
equipos, bajo ninguna circunstancia, deberan ser abiertos por los usuarios.

8.9 No deberan consumirse alimentos y bebidas cerca del equipo.

8.10 Los equipos deberan conectarse a las tomas de corriente eléctrica regulada (contactos de color
naranja) o en se caso UPS y/o Reguladores de Voltaje.

8.11 No deberan usarse liquidos en aerosol, solventes o abrasivos para la limpieza del equipo, si es
necesario realizar una limpieza externa podra utilizar un trapo (sin pelusa) ligeramente humedo. La
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limpieza general del equipo se realizara a través de mantenimientos preventivos con la empresa
contratada para dicho fin.

8.12 Se recomienda no exponer los equipos a la luz directa del sol, a la lluvia o a la humedad excesiva.
8.13 Es necesario mantener despejada el area de ventilaciéon en la parte posterior del equipo.

8.14 La Subdireccion de Informacion y Desarrollo Organizacional podra canalizar érdenes de servicio a
proveedores externos siempre que lo considere conveniente, pero en todos los casos debera
inspeccionar primero el equipo de computo para evaluar la necesidad de enviarlo a una revisién externa.
En caso de existir un proveedor encargado del mantenimiento de otros equipos se debera hacer valer la
garantia en caso de que esta exista; lo anterior se realizara mediante una llamada telefénica a las areas
antes mencionadas o acudiendo directamente a las mismas.

8.15 En el caso de las impresoras se deberan observar las siguientes especificaciones:
8.15.1 Caracteristicas del papel, especificaciones de la impresora y especificaciones de los cables.

8.15.2 EIl papel y etiquetas deben cumplir con los tamafios y recomendaciones de las guias de
usuario con el fin de aminorar problemas tales como: mala calidad de impresion, atascos de
papel y desgaste prematuro. Utilice solamente papel y etiquetas recomendadas para
impresoras laser.

8.15.3 Para obtener los mejores resultados hay que verificar que el papel utilizado sea de buena
calidad y que no esté cortado, roto, desgarrado, manchado o arrugado, que no esté cubierto
de materiales sueltos o polvo, que no presente huecos y que los bordes no estén enrollados
ni doblados.

8.15.4 No utilice papel con grapas o clips ya que estos dafian el equipo.
8.15.5 No utilice papel con membrete en relieve.
8.15.6 No imprima nunca en la misma hoja de etiquetas mas de una vez.

8.15.7 Deberan utilizarse y aprovecharse al maximo las utilidades de consumo de energia, consumo
de toner y consumo de papel.

8.15.10 Los usuarios de equipos multifuncionales, sin excepciéon alguna, deberan abstenerse de
manipular los equipos, debido a que podrian generarse dafios permanentes, partes rotas,
entre otros, de hacerlo se haran responsables de los costos de reparacién, por lo que se
recomienda en todo caso reportar el equipo a los niumeros de extension de la Mesa de
Ayuda.

CAPITULO IX
Red Local de Datos

9.1 Las conexiones de red no deberan ser modificadas por ningun usuario, ya que cualquier
configuracién mal hecha puede llevar a tener serios problemas en el uso del servicio tanto para el usuario
del equipo como para otro usuario que se encuentre con la misma configuracion de red. Es
responsabilidad del usuario el no proporcionar su clave y contrasefia de su equipo.

9.2 Los servicios de impresion en red deben ser utilizados unicamente para imprimir documentos
relacionados con las labores institucionales del usuario, las impresoras que sean adquiridas deberan ser
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configuradas previamente, de no saber como hacerlo podran ser asesorados o apoyados por el personal
de informatica o del Centro de Comunicaciones como area responsable de los sistemas y comunicacion
del Instituto, en caso de que se llegase a generar un conflicto por una mala configuracién de alguna
impresora ésta sera dada de baja hasta que no se cuente con la configuracién correcta.

9.3 En caso de que un usuario quiera instalar algun equipo de su propiedad debera contar con la
autorizacion del area de informatica de su respectiva Direccion, o en su defecto, con la autorizacion de la
Subdireccién de Informacion y Desarrollo Organizacional o el Centro de Comunicaciones. La autorizacion
se dara después de un estudio previo de factibilidad el cual se llevara acabo una vez reportado el equipo,
en caso de ser viable la solicitud, la autorizacion sera de forma inmediata, generando la instalacion o
configuracién del equipo.

No esta permitido:

9.3.1 Actividades ilicitas o ilegales de cualquier tipo y, particularmente, difundir contenidos o
propaganda de caracter proselitista, racista, xenéfobo, pornografico, sexista, de apologia del
terrorismo o atentatorio contra los derechos humanos, o actuar en perjuicio de los derechos a la
intimidad, al honor, a la propia imagen o contra la dignidad de las personas

9.3.2 Difusion de contenidos atentatorios contra los principios del Instituto.
9.3.3 Suplantaciones de direcciones de la red.

9.3.4 Recopilacién de informacién sobre terceros incluidas sus direcciones de correo electronico sin
su consentimiento.

9.3.5 Creacion de identidades falsas con el fin de enganar a terceros respecto de la identidad del
remitente o del origen del mensaje.

9.3.6  Utilizar los medios de la red con fines propagandisticos y comerciales, sin autorizacion
expresa.

9.3.7 Difusién de manifestaciones o referencias falsas, incorrectas o inexactas sobre las paginas y
los servicios del Instituto. Quedan excluidas las opiniones de todo tipo en relacién con la
Institucion.

9.4 Queda prohibida la instalacion de servidores Web o paginas Web en las computadoras del Instituto, a
excepcion de aquellas que pertenecen al portal del Instituto.

9.5 La mesa de ayuda debera configurar y certificar los equipos para que se puedan conectar a la red.
Todo equipo que se vaya a conectar debera contar con antivirus vigente y con las actualizaciones al
sistema operativo que permitan asegurar que no existan vulnerabilidades que pongan en entredicho la
integridad y seguridad de la red del Instituto.

9.6 La mesa de ayuda no se hace responsable de la comunicacion con servidores externos (RedUNAM o
la Red del Proveedor del Servicio Dedicado) cuando éstos tengan problemas de funcionamiento.

CAPITULO X
Acceso a Internet

10.1 El acceso a Internet debe ser utilizado fundamentalmente para visitar sitios relacionados con
actividades del Instituto. Se permite el uso personal siempre y cuando sea razonable y no comprometa de
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ninguna forma la seguridad de los servicios de computo del Instituto. El acceso a Internet contara con
restricciones para sitios inseguros.

10.2 El uso de comunicacién interactiva como chats, BBS o ICQ blog entre otros, s6lo se permitira a
usuarios que por razones institucionales lo requieran.

10.3 No se permite el uso de sistemas de busqueda y obtencidn de archivos de musica, videos o archivos
comerciales con derechos reservados como por ejemplo: kazaa, e-mule, napster o Imesh. Queda
estrictamente prohibido el envio de imagenes o videos pornograficos, o software ilegal.

10.4 El usuario final de Internet, debera verificar que la informacién consultada no contenga virus
informatico o cualquier software que ponga en riesgo los bienes o servicios del Instituto.

10.5 Todas las conexiones al Internet tendran que estar dentro del Firewall para seguridad del sistema de
red, a excepcion de aquellas expresamente autorizadas por el Centro de Comunicaciones. Toda maquina
con IP fuera del Firewall a la que se detecte algun incidente de seguridad podra ser desconectada
fisicamente de la red en tanto se corrija el problema, y debera ser nuevamente autorizada por el Centro
de mesa de ayuda para poder operar fuera del Firewall.

10.6 En caso de detectar un mal uso del los servicios de Internet, como puede ser la replicacién de virus,
spam o descargas de musica, software o archivos ilegales se podra restringir el acceso a Internet, al o los
usuario que presenten la irregularidad.

CAPITULO XI
Monitoreo

11.1 La Subdireccion de Informacion y Desarrollo Organizacional podra monitorear el uso del sistema.
Durante el monitoreo se tomaran todas las medidas necesarias para garantizar la privacidad del usuario.
Por ningun motivo se examinara el contenido de comunicaciones individuales de correo electrénico.

11.2 En caso de sospechas de abuso por parte de algun usuario, la mesa de ayuda le pedira una
explicacion sobre la actividad detectada, lo cual se hara en estricta confidencialidad.

11.3 En caso de abusos reiterados por parte de algun usuario se podra negar al mismo el uso de los
servicios de computo del Instituto, por acuerdo de la mesa de ayuda.

11.4 En el supuesto de que algun equipo se reportado por un proveedor de servicios, en el cual un
usuario por el mal uso genere problemas de tipo legal o econdmico, el Instituto se deslindara de la
responsabilidad y apoyara en caso de que se requiera una investigacion para la aclaracion de los hechos.

CAPITULO XIlI
Uso del Correo Electrénico

12.1 Para todos los empleados del Instituto Nacional de Psiquiatria se proveera de una direccién de
correo del tipo @imp.edu.mx, esta cuenta es de caracter institucional y debera ser usada unicamente
para ese fin.

12.2 La cuenta de correo electrénico es personal e intransferible, por lo que la clave y contrasefa para
acceder al mismo deberan ser conocidas solamente por el usuario y no deberan ser compartidas con
nadie, por lo que si se detecta que el servicio es utilizado por otra persona que no sea el titular se podra
cancelar el servicio.
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12.3 El servicio de correo electronico no debera ser utilizado para enviar o reenviar mensajes que
pertenezcan a “cadenas” o en forma masiva (Forward), de ser asi, sera necesario que se solicite a la
mesa de ayuda el envio de tal mensaje, previa autorizacion del Jefe de area correspondiente, asi mismo
se prohibe enviar mensajes ofensivos o de hostigamiento a otras personas.

12.4 El usuario no debe utilizar la cuenta de correo para enviar o recibir archivos ejecutables que
comprometan la seguridad del sistema. En caso de que sea necesario enviar o recibir datos adjuntos a un
mensaje de correo electronico el usuario tiene la responsabilidad de analizarlos para detectar la posible
presencia de virus informaticos, y cualquier posible infeccion debe ser reportada de inmediato al Centro
de Comunicaciones.

12.5 El servicio de correo electronico cuenta con un sistema de filtrado de virus. Todo usuario de correo
electrénico que utilice una cuenta en un servidor de correo que no filire el correo para eliminar virus
debera filtrar su correo electrénico a través del servidor de correo electrénico del Instituto, y la mesa de
ayuda tendra la facultad de bloquear el acceso directo a servidores que no filtren su correo.

12.6 Queda prohibido tener servidores propios de correo. Asimismo queda estrictamente prohibido que la
mesa de ayuda revise el correo de cualquiera de los usuarios del Instituto a menos que el usuario asi lo
solicite previa autorizacién e identificacion que lo acredite como titular de la cuenta.

12.7 El servicio de correo electrénico estara disponible las 24 hrs. del dia, los 365 dias del afno, a
excepcion de casos o situaciones especiales en los que se tenga que suspender el servicio.

12.8 Altas:
El servicio de correo electronico se proporciona de manera gratuita.
Para activar la cuenta de correo electrénico tendra que realizar el siguiente tramite:

12.8.1 Acudir a la mesa de ayuda.

12.8.2 En caso de ser alumno o investigador participante en algun proyecto, acudir con memoranda
de autorizacion firmado por el director, subdirector o jefe de departamento encargado del
proyecto de investigacion.

12.8.3 Llenar formato de alta de correo electronico, el cual podra solicitar a la mesa de ayuda.

12.8.4 Esperar que el personal de la mesa de ayuda active la cuenta para que el usuario incorpore
Su pasaporte.

12.9 Bajas:
Las cuentas del Instituto son otorgadas por un periodo indefinido.

12.9.1 La mesa de ayuda estara facultada para eliminar del servidor de correos todas aquellas
cuentas que no hayan sido utilizadas para el envio de correo por un periodo superior a los
seis meses y su contenido sera eliminado.

12.9.2 Es obligacion del usuario informar a la mesa de ayuda cuando se encuentre en la modalidad
de licencia, incapacidad, viaje, intercambio académico o afo sabatico para que se tome en
cuenta y no se dé de baja su cuenta de correo electrénico.

12.9.3 Cualquier cuenta de correo que esté generando conflicto en el sistema de correos o en la red
misma del Instituto, le sera notificado al usuario que su cuenta puede estar generando SPAM
(mensajes NO deseados) y que es necesario revisar el acceso a su cuenta (equipo), de ser
asi, se procedera a la reparaciéon de dicho conflicto y en caso de que no se contacte al
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usuario o éste no permita el acceso a su equipo se procedera a la suspension temporal de la
cuenta.

12.10 Eliminacién de Archivos:
Se solicita leer diariamente su correo y borrar aquellos mensajes obsoletos, para liberar espacio en su
buzén de correo.

12.10.1 Cada usuario es responsable de respaldar sus correos en su equipo. Una vez descargado el
contenido de su cuenta de correo electronico en su computadora (Outlook) el Administrador
del Servidor queda sin responsabilidad alguna sobre dicha informacién, Unicamente se
respondera por la informacion que se encuentre almacenada en el servidor de correos y/o
que sea leida desde webmail.

12.10.2 La cuenta en los servidores de INPRF con dominio imp.edu.mx tiene un limite de hasta 50
mega bites de espacio para correo por usuario. Si se rebasa este limite, se le informara al
usuario par que proceda a depurar su correo.

CAPITULO Xill
Uso de la Direcciones IP de cada Segmento de Red

13.1 Cada equipo del Instituto cuenta con una IP Unica con el formato XXX XXX.XXX. XXX con una
mascara de subred con prefijo /24 y 2 direcciones DNS para la resoluciéon de nombres.

13.2 La direccion IP se asigna a cada usuario dependiendo el numero de segmento en el que se
encuentre, el nimero de 32 digitos es uUnico y no puede ser transferible a ninguin otro equipo.

13.3 La pila de comunicacién TCP/IP de cada equipo solamente puede ser configurador por personal
capacitado de la Subdireccion de Informaciéon y Desarrollo Organizacional y del Departamento de
Tecnologias de la Informacién y Comunicacion.

13.4 Para solicitar una nueva direcciéon IP para un nuevo equipo que ingrese a la RED institucional es
necesario que esta se solicite al personal del Centro de Comunicaciones o a la mesa de ayuda via
teléfono o por oficio con copia a la Subdireccidon de Informacion y Desarrollo Organizacional y al
Departamento de Tecnologias de la Informaciéon y Comunicacion, dicha solicitud debera se generada por
el Jefe, Subdirector o Director de area, la cual debera contener la justificacion del servicio.

13.5 Los Usuarios que hagan uso de equipos de computo conectados a la red Institucional no deberan de
cambiar el numero de IP asignado a menos que haya una justificacion técnica la cual debera ser enviada
a la mesa de ayuda, por medio de una memorandum.

13.6 Los dispositivos de comunicacion de la RED tienen la capacidad de detectar las colisiones y
numeros duplicados de direcciones IP a través de un niumero de identificacion de la tarjeta de RED, por lo
que si algun usuario se detecta realizando uso indebido se le podra cancelar el servicio de red hasta por
un lapso de 24 horas.

13.7 Si el usuario vuelve a incidir en esta actividad se realizara la identificacion del equipo, se
desconectara de la Roseta de RED el cable y se procedera a levantar un reporte técnico informando a su
jefe inmediato.

13.8 Una vez que autorice el jefe inmediato se volvera a reconectar el equipo a la RED institucional.

13.9 Casos en los que se tiene que solicitar el apoyo de soporte técnico:

11
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13.9.1 Si el equipo genera conflicto de direccion IP. No intente modificar su configuracion, reportelo
inmediatamente.

13.9.2 Si el equipo no detecta la red o no tiene conexion a Internet.
13.9.3 Si el equipo suele desconectarse de red constantemente.

13.9.4 Cuando el cable de red conectado a su PC, estd en malas condiciones (doblado,
encrespado, aplastado etc.) y por ello deja de funcionar.

13.9.5 Si el equipo es portatil, la conexion es inalambrica y no se conecta a Internet.

13.9.6 Problemas de conexion y/o configuracién del correo electrénico del Instituto, es decir
problemas para enviar y recibir.

13.9.7 Si el teléfono de IP tiene problemas de conectividad.

13.10 Consecuencias por el mal uso de la direcciones IP. Una IP tomada aleatoriamente puede dejar los
servicios inhabilitados de los siguientes servicios institucionales.

Correo Electronico

Pagina WEB

Servidor del Hospital

Servidor de Recursos Humanos
Servidor de Administracion
Teléfonos IP

Equipo de Conectividad de RED
Servidores de Educacioén a Distancia
Servidores Antivirus.

Equipos del propio usuario.

CAPITULO XIV
Uso y solicitud del Servicio de Telefonia IP

14.1 La Subdireccién de Informacién y Desarrollo Organizacional apoyara a la Subdireccion de Servicios

Generales a proveer del servicio de Telefonia IP, el cual tiene como objetivo principal el eficientar las
funciones y actividades encomendadas a los usuarios.

14.2 Para esto se le provee al usuario con un aparato telefénico que le permite el generar llamadas entre
extensiones, servicio de llamadas locales y 01 800, asi como numeros de asistencia gratuitos como 060.

14.3 Es responsabilidad de usuario el hacer uso del Servicio de Telefonia IP exclusivamente para realizar
las tareas relacionadas con su trabajo.

14.4 Si el usuario se dispone a realizar una llamada hacia otra localidad, debera verificar si cuenta con los
permisos suficientes para realizar la llamada.

14.5 El usuario conservara la integridad del teléfono IP para asegurar el buen funcionamiento del mismo.

12
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14.6 El usuario personalizara su buzén de voz para poder recibir mensajes, ya que de lo contrario su
buzén permanecera inactivo.

14.7 El usuario revisara los mensajes de voz de su teléfono IP frecuentemente, ya que los mismos
unicamente son almacenados durante 3 dias para prevenir la saturacion del equipo.

14.8 El usuario no divulgara o compartira la contrasefia de su buzén de voz con terceras personas con el
objeto de salvaguardar la integridad de su informacion.

14.9 El usuario informara a la Subdireccion de Informacién y Desarrollo Organizacional y/o al
Departamento de Tecnologias de informacion y Comunicacion las fallas en el funcionamiento del equipo,
ya que es el unico medio para que las fallas sean atendidas.

14.10 El usuario verificara que el Teléfono IP se encuentre conectado a un No-Break y/o regulador, para
proteger el equipo contra descargar eléctricas y/o variaciones de voltaje que puedan dafiarlo.

14.11 En caso de necesitar ayuda para el uso del Teléfono IP y/o tenga dudas de cdmo marcar a través
de este servicio, el usuario podra solicitar el apoyo al Centro de Comunicaciones a ftravés del
departamento de Tecnologias de la informacién y Comunicacion, ya que es el area capacitada para tal
fin.

14.12 El usuario podra consultar en la Intranet del Instituto el Directorio el cual constantemente se estara
actualizando.

14.13 La totalidad de los teléfonos IP que tiene contratados el Instituto se encuentra con el servicio de
llamada a celulares y de larga distancia tanto nacional como internacional bloqueado, esto por solicitud
de la Subdireccién de Servicios Generales.

14.14 Los Directores y Subdirectores asi como sus secretarias cuentan con el servicio de celular y larga
distancia nacional, existen excepciones para los usuarios que por el desempefo de sus actividades
requiere el uso de servicios de llamadas a celulares y/o largas distancia.

14.15 Cualquier solicitud de servicio de llamadas de celular o larga distancia es necesario que el usuario
haga la solicitud via memorandum el cual debera contar con la autorizacién y firma del Director o
Subdirector del area en la que se desempefia, en el cual se informara el porque de la necesidad de hacer
uso de servicio de celular y/o larga distancia, este memorandum debera ser dirigido a la Subdireccion de
Servicios Generales para que la misma revise la factibilidad de la solicitud.

14.16 Cualquier clave de acceso a los servicios de celular y/o larga distancia sera proporcionada por la
Subdireccién de Informacion y Desarrollo Organizacional previa autorizacién de la Subdirecciéon de
Servicios Generales.

14.17 Los usuarios del servicio de telefonia IP, deberan restringirse a utilizar los servicios del 01 900,
045, queda estrictamente prohibido hacer llamadas a lineas de entretenimiento y similares (Hot line)
desde cualquier linea ya sea fija 0 moévil contratada por el Instituto.

14.18 El Departamento de tecnologias de la informacién y Comunicacién se coordinara con la
Subdireccién de Recursos Materiales para la generacién del inventario de equipos telefénicos o aparatos
utilizacién para la conmutacion de linea, a fin de proceder a mantener un control de los equipos.

14.19 La Subdireccion de Informacién y Desarrollo Organizacional y el Departamento de tecnologias de

la informacion y Comunicacion seran las Unicas areas que se encargaran de vigilar el funcionamiento de
los equipos de comunicaciones del Instituto (Equipos, Convertidores de Medios, multiplexores,
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ruteadores, switches, conmutadores) asi como seran las encargadas de coordinar los mantenimientos
preventivo y/o correctivo con los proveedores de servicio.

14.20 La Subdireccion de Informacién y Desarrollo Organizacional y el Departamento de tecnologias de
la informacion y Comunicaciéon seran las areas encargadas de evaluar los equipos que requieran de
mantenimiento por fallas presentadas en su operacion.

14.21 Si se requiere de un mantenimiento correctivo se levanta el reporte para su reparacion, también es
responsable dicha area de llevar a cabo movimientos de traslados, transferencias, reasignaciones y
cambios de los aparatos telefonicos y equipos de telecomunicaciones, asi como el informar a la
Subdireccién de Recursos Materiales los movimientos para mantener un control del activo fijo y manejo
del resguardo de los equipos.

14.22 Sera responsabilidad de la Subdireccion de Informacién y Desarrollo Organizacional y el
Departamento de tecnologias de la informaciéon y Comunicacion el coordinar y vigilar los servicios de
mantenimiento preventivo y/o correctivo a los conmutadores y periféricos, multiplexores y redes internas
de telefonia proporcionados por proveedores de servicio.

14.23 Es responsabilidad de lo usuarios que los equipos se mantengan en buen estado y funcionamiento,
por lo cual se les solicita el no mantener liquidos y/o alimentos cerca del aparato telefonico, evitando con
ello accidentes como derrame de liquidos, cenizas de cigarro, es decir se requiere el evitar situaciones
que provoquen dafios irreversibles en los aparatos.

14.24 Si algun equipo sufriera dafio o descompostura y se comprueba que hubo negligencia en el uso por
parte del usuario, se reportara esto al Subdirecciéon de Servicios Generales indicandole que el dafio del
equipo fue por un mal uso por parte del usuario pudiéndose cancelar el servicio al usuario de manera
permanente o se le solicitara al usuario cubra el costo de la reparacion, si el equipo no tiene compostura
debera pagar el costo del equipo

CAPITULO XV
Respaldo de la Informacién de los Usuarios

15.1 Ningun sistema esta exento de un siniestro que pueda provocar pérdida parcial o total de la
informacion, con el fin de evitar un percance, es recomendable que se realicen respaldos periddicos de la
informacion que considere mas importante o relevante para sus funciones, estos respaldos los puede
realizar en CD o en la unidad de red de almacenamiento asignada

15.2 El personal operativo informatica puede apoyar en los respaldos a los usuarios en los siguientes
casos:

15.2.1 En caso de que el disco duro presentara un dafio fisico y la computadora no arrancara en
modo normal. El personal de informatica realizara un diagnostico para determinar el estado
actual de la informacién del usuario, si la informacién se puede recuperar el personal de la
unidad de computo realizara un respaldo en la unidad externa y bajara el respaldo a uno de
los discos duros del taller de computo, generara un juego de discos compactos de la
informacion el cual sera entregado al investigador con el acuse correspondiente.
Posteriormente se procedera al cambio del disco duro dafado por uno nuevo, es
responsabilidad del personal de informatica etiquetar respectivamente el disco duro danado
con los siguientes datos: Nombre del usuario, fecha y situacion técnica del disco.

15.2.2 En caso de reemplazo de equipo de computo por compra, arrendamiento o financiamiento
externo. El usuario debera de hacer un respaldo de su informacién en discos compactos, una
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vez realizado esto el personal de informatica pasara a recoger el equipo para trasladarlo al
taller de computo y hacer los cambios correspondientes. El personal de informatica generara
adicionalmente un juego de discos compactos de la informacién de la maquina y bajara otro a
las unidades internas (discos duros), adicionalmente en la computadora anterior no se
borrara informacién por ningin motivo hasta que el usuario indique que su informacion esta
completa. Es responsabilidad del personal de informatica etiquetar los accesorios de la
computadora con los siguientes datos: Nombre del usuario, fecha y quien realizo el servicio.

15.3 Respaldo de informacion de los Servidor del Hospital, Servidor del Recursos Humanos y
Administracion.

15.3.1 Se instrumento planes de mantenimiento y respaldo automatico de informacién para realizar
respaldos en el disco duro de los servidores y en unidades externas de USB

15.3.2 Mensualmente se pasara el respaldo a discos compactos en formato DVD de la informacion
resguardada.

15.3.4

Adicionalmente se generara un juego semestralmente de copias de estos respaldos los
cuales quedaran resguardados en cada una de las areas, por contener informacion
confidencial y se contara con una copia de seguridad en caso de pérdida o dafio de los
discos originales del respaldo. Se entregara estos discos con el memorandum
correspondiente.

15.4 Respaldo de informacién de equipos de computo de investigacion y administrativos.

15.4.1 Los respaldos se solicitaran a través de los usuarios, la solicitud podra ser mesa de ayuda,
telefonicamente, correo electronico o memorandum.

15.4.2

15.4.3

15.4.4

Solamente el personal asignado por la SIDO podra realizar esta tarea.

El personal operativo de informatica no podra recoger ningun equipo de computo de los
cubiculos de los usuarios sin la autorizacion del propio usuario.

Para ciertas areas por la naturaleza de sus funciones y el tipo de informacion que se maneje
que este etiquetado como confidencial, solamente el personal operativo de informatica podra
realizar el respaldo siempre y cuando exista el oficio de solicitud correspondiente, este
presente el usuario final cuando se realice la actividad y la informacion se entregue
directamente en formato 6ptico al usuario

15.5 Respaldo de informacion de equipos de cémputo de Areas Comunes.

15.5.1

15.5.2

15.5.3

Debido a que el equipo de area comun se comparte con diferentes usuarios es
responsabilidad de los ayudantes, servicio social, personal de apoyo por honorarios generar
respaldo periddicos, ya que los equipos pueden presentar alguna falla por el uso mismo o
puede presentarse algun accidente en el manejo u operacion del equipo.

En cualquier momento y dependiendo la disponibilidad del personal de informatica podran
solicitar el asesoramiento para poder generar los respaldos. Adicionalmente se les
proporcionara los consumibles y medios para poder generar su respaldo.

Si la informacioén respaldada es derivada de un proyecto de investigacion, es responsabilidad
del ayudante entregar una copia a su jefe de proyecto. Si la informacién es personal como
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son las tesis, bases de datos de tesis, etc., no es necesario entregar una copia al
responsable de proyecto.

15.6 Respaldo de informacién de equipos de computo que procesan bases de datos estadisticas de
diferentes proyectos de investigacion.

15.6.1 Se recomienda y es responsabilidad del personal que trabaja con bases de datos de
diferentes proyectos de investigacion y con software estadistico, realizar respaldos
periédicos para resguardar la informacion vital de dichos proyectos.

15.6.2 En cualquier momento y dependiendo la disponibilidad del personal de informatica podran
solicitar el asesoramiento para poder generar los respaldos.

15.6.3 Es responsabilidad del personal de informatica proporcionar al personal que maneja dicha
informacion, los consumibles y herramientas para poder llevar a cabo los respaldos.

15.6.4 Se recomienda generar al menos 2 copias del respaldo para resguardarlos en areas
estratégicas para la recuperacion de la informacién en caso de desastre.

CAPITULO XVI
Seguridad Antivirus

16.1 El personal de Informatica de la Subdireccion de Informacién y Desarrollo Organizacional,
proporcionara el apoyo a los usuarios para realizar esta actividad.

16.2 Las maquinas que estén dispersando virus deberan ser desconectadas de la red hasta que se
resuelva el problema y los virus sean eliminados. Los usuarios que detecten virus en sus equipos
deberan apagarlos y dar aviso a la mesa de ayuda, que debera darle maxima prioridad a la solucién de
este tipo de problemas.

16.3 Analisis, deteccion y desinfeccion de dispositivos extraibles.

16.3.1 Con respecto a los ataques e infecciones de virus (gusanos, troyanos, spyware etc.), y para
evitar su dispersion, por la red de los distintos servidores y equipos de computo del INP, se
realizara una estrategia de seguridad informatica, especialmente formada para detectar,
analizar, desinfectar y eliminar virus residentes.

16.3.2 Todo usuario con dispositivos extraibles (memoria USB) y que utiliza equipo de computo del
Instituto, necesariamente debera acudir con el personal de informatica de la Subdirecciéon de
Informacién y Desarrollo Organizacional y/o el Departamento de Tecnologias de la Informacion
y Comunicaciones para el procedimiento de revision, y asi garantizar una maxima proteccion
contra virus.

16.3.3 EIl procedimiento que establece el personal del area, sera através de diversos analisis que
seran ejecutados en distintas herramientas de antivirus, con el objetivo de verificar los
resultados de cada uno, hasta desinfectar o eliminar completamente el archivo contaminado.

16.4 Recomendaciones para analizar equipos de cémputo y memorias USB

16.4.1 Antes de ejecutar cualquier dispositivo USB al introducir a la PC, es conveniente primero
analizar el dispositivo con el antivirus.

16.4.2 En caso de que el antivirus haya detectado algun objeto, este lo desinfectara o lo eliminara.
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16.4.3 Si el virus no puede ser removido del equipo o dispositivo se debera solicitar apoyo al
personal de soporte.

16.4.4 Se recomienda hacer los dos primeros pasos cada vez que se introduzca un dispositivo a
las PC’s del INP, y cuando este haya sido introducido en otra PC externa.

CAPITULO XVII
Uso del Laboratorio de Computo

17.1 Las solicitudes del Laboratorio de Cémputo se haran a la mesa de ayuda, misma que agendara el
dia y la hora en que se utilizara el Laboratorio de Computo.

17.2 Cada usuario mantendra el resguardo de su informacién por medio de Diskette, memoria USB, o
cualquier otro medio extraible, ya que una saturacién imprevista de espacio podria poner en peligro su
informacion.

17.3 En caso de hacer un resguardo de la informacién en un equipo perteneciente al Laboratorio de
Computo el personal de la mesa de ayuda, no se hara responsable de la informacion en caso de pérdida,
uso o sustraccion de la misma.

17.4 En el caso especifico de computadoras personales (laptop) deben de registrarse con el personal de
la mesa de ayuda para que en su caso se les asigne una direccién IP, esta direccién no debe de ser
alterada.

17.5 Todos los usuarios del laboratorio de computo podran realizar las siguientes actividades:

e Hacer uso de los servicios de computo, respetando las disposiciones contempladas en el
presente reglamente.

Solicitar asesoria en relacion al uso del equipo y software.

Hacer uso del software existente.

Informar oralmente o por escrito al Centro de Comunicaciones las anomalias observadas.

Hacer uso del equipo de computo de acuerdo con la disponibilidad del mismo y las prioridades
establecidas.

17.6 Se proporcionaran los servicios de impresion y grabacion de discos compactos solamente para
actividades administrativas o académicas siempre y cuando no se exceda de mas de 10 hojas y/o de dos
discos CD exclusivamente, no se apoyara con la copia de discos de musica, peliculas, o videos.

17.7 La mesa de ayuda tiene las siguientes funciones:

e Podra sancionar inmediatamente a los usuarios que estén cometiendo una falta a este
reglamento.

e En caso de que un usuario esté realizando actividades no escolares, el encargado podra pedirle
al usuario que abandone el equipo.

17.8 En el laboratorio de computo no esta permitido:
Fumar dentro del laboratorio de cémputo.
Introducir o consumir alimentos o bebidas.

e Depositar en el mobiliario, terminales y demas partes del equipo, todo tipo de objetos ajenos a los
fines de la practica.
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Tirar cualquier tipo de basura en el area del laboratorio.

Realizar actividades distintas a las que se requieran para la practica, asi como aquellas que
pongan en peligro la seguridad de personas o equipo dentro del laboratorio.

La extraccion y/o alteracion de cualquier parte del equipo de computo.

Hacer uso inadecuado de las instalaciones, mobiliario y equipo de laboratorio.

Mover el equipo de su lugar.

La formacién de grupo de personas que causen desorden.

Ing. Jerénimo Blanco Jaimes, Titular de la Subdireccion de Informacién y Desarrollo
Organizacional del Instituto Nacional de Psiquiatria Ramoén de la Fuente Muiiz, con fundamento
en el articulo 42, fraccidon IV del Estatuto Organico del Instituto.

México D.F. a 22 de junio de 2009. Rubrica.-
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